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1. Preduvjeti za instalaciju programske podrske za uredaj Gemalto

Ovom se uputom prikazuje nacin instalacije programskog paketa DeviceClient koji sluZi za rad sa
Gemalto PKI uredajima na koje se preuzimaju digitalni certifikati.

Ukoliko postoji neka starija verzija podrske za Gemalto uredaje (npr. IDPrimeClient), potrebno je
prvo izvrsiti deinstalaciju.

Da bi se na Gemalto uredaj uspjeSno preuzeo certifikat te ga kasnije koristiti na e-servisima
potrebno je na racunalo instalirati neophodnu programsku podrsku. U ovom slucaju to su
komponente DeviceClient i IDGo800 pkcs1l kao i zadnju verziju JRE Java-e (32-bitna) koju treba
dohvatiti sa sluzbenih stranica proizvodaca (https://www.java.com/en/download/manual.jsp).

Kod svih vrsta operacijskih sustava potrebna je veza na internet radi dohvaéanja ostalih preduvjeta
(Windows update, Linux repozitoriji,...)2. Instalacija programske podrske

2.1. Instalacija DeviceClienta

Sa linka http://rdc.fina.hr/download/Gemalto.zip preuzeti datoteku i raspakirati je. Raspakiravanjem
datoteke prikazuju se komponente instalacijskog paketa:

Mame

DeviceClient
IDGoB00
) FINA_SignErgy_s64.exe
) FINA_SignErgy_86.exe
1) Gemalto.zip
B GemPcCCID.exe
|| HowTohbd

Datoteka HowTo.txt predstavlja kratku tekstualnu uputu za instalaciju koja ¢e vecini korisnika biti
dovoljna za uspjesan kraj instalacije.

Unutar mape DeviceClient nalaze se dvije verzije instalacijskih paketa ovisno dali koristite 32-bitni ili
64-bitni operacijski sustav:

B | DeviceClientInstaller_x64.exe Application

8| DeviceClientlnstaller_x86.exe Application

Dvostrukim klikom na odgovarajudi instalacijski paket zapocinje proces instalacije:
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ﬁ‘ DeviceClient-x64 - InstallShield Wizard

DeviceClient-x64

racunalo. Za nastavak, pritisnite Dalje.

==y O el or— | i, e

SOUTH EASTERN EUROPE

pravom i medunarodnim ugovorima.

Dobrodosli u InstallShield Wizard za

InstallShield(R) Wizard ce instalirati DeviceClient-x64 na Vase

UPQOZORENJE: Ovaj je racunalni program zasticen autorskim

< Nazad [ Dalje >

Odustani

Slika 1. Pokretanje instalacije

Nakon odabira tipke ,Dalje”, pojaviti ¢e se ekran sa tekstom licencnog ugovora na kojem je

potrebno odabrati opciju ,,PRIHVACAM sadrzaj izjave” i tipku ,, Dalje*:

.
% DeviceClient-x64 - InstallShield Wizard

Sl

Licencni ugovor

Molimo pozorno prodtajte Izjavu o uvjetima koristenja.

Copyright © Asseco SEE d.o.0. 2015.

@ PRIHVACAM sadrzaj Izjave ]
{71 NE PRIHVACAM sadrzaj Izjave

Asseco SEE d.o.o. ne odgovara korisniku za bilo koju direktnu ili indirektnu
Stetu, izmaklu korist ili nematerijalnu Stetu, ukljuujuci gubitak podataka ili
naruSenje funkcionalnosti operativnog sustava, niti odgovara za zahtjeve za
naknadom Stete koje korisniku upute trece osobe, a sve to Sto nastane iz ili u
vezi s koriStenjem instalacijskih programa instaliranih ovim paketom.

InstaliShield

[ <Nazad | Dalje!}_][ Odustani |

Slika 2. Pocetak instalacije

Nakon prihvacanja uvjeta prikazanih na ekranu i odabira tipke , Dalje”, zapocinje proces instalacije

DeviceClient aplikacije:
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-
ﬁ DeviceClient-x64 - InstallShield Wizard -

Instaliranje DeviceClient-x64

Programske osobine koje ste odabrali biti ce instalirane.

Molim éekajte da Carobnjak za instaladiju instalira DeviceClient-x64. To mofe
potrajati nekoliko minuta.

Status:

Installshield

< Nazzd Dalie >

Slika 3. Proces instalacije

Instalacija traje vrlo kratko nakon ¢ega se dobiva obavijest:

1% DeviceClient-x64 - InstaliShield Wizard ()

Zavrsen InstallShield Wizard

InstallShield Wizard je uspjesno instalirao DeviceClient-x64.
Pritisnite Zavrsi za izlaz iz Carobnjaka.

SOUTH EASTERN EUROPE

Slika 4. Zavrsetak instalacije

ZavrSetkom instalacije potrebno je pokrenuti instalaciju preostalih komponenti neophodnih za rad
(IDGo800_PKCS11_library):

= IDGoS00_PKC ﬂl_tgrar}r_ﬁd.exe
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2.2. Instalacija 1Go800 biblioteka

Pokretanjem instalacije biblioteka neophodnih za rad pojavljuje se sljedeéi ekran

| Library_x64 - InstallShield Wizard &

Welcome to the InstallShield Wizard for
IDGo800_PKCS11_Library_x64

The InstallShield(R) Wizard will install
dick Next.

WARNING: This program is protected by copyright law and
international treaties.

IDGo800_PKCS11_Library_x64 on your computer. To continue,

< Back [ Next> | [ Cancel

3

Slika 5. Instalacija potrebnih biblioteka

Pojavljuje se ekran sa tekstom licen¢nog ugovora na kojem je potrebno oznaciti , | accept the terms in

the license agreement” i odabrati tipku ,,Next":

License Agreement

Please read the following license agreement carefully.

Copyright © Asseco SEE d.o.0. 2016.

Asseco SEE d.o.o. shall not answer to the user for damage, if any, for
reduced functionality or other losses in the work of a part or of entire
|| |information system or operation of the user. inflicted by the use of program
|\l |support, nor shall be liable for claims for compensation of damages to any
third person, and all that arises out of or in connection with the use of
installation programs installed with this package.

(" I do not accept the terms in the license agreement

>

m

-

(@ I accept the terms in the license agreement

i
%) IDG0800_PKCS11_Library_x64 - InstallShield Wizard oS

InstaliShield

[ <Bak |[ mext> || cancel

Slika 6. Prihvacanje Licen¢nog ugovora

Ovime zapocinje proces instalacije biblioteka IDGo800 na rac¢unalo korisnika
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‘ﬁ! IDGei00_PKCS11 _Library_x64 - InstallShield Wizard [

Installing IDGo800_PKC511_Library_x64
The program features you selected are being installed,

Please wait while the InstallShield Wizard installs
IDGo800_PKCS11_Library_x&4. This may take several minutes.

Status:

Slika 7. PoCetak instalacije IDG0o800 biblioteka programa

Installshield

Zavrsetak instalacije IDGo_800 biblioteka:

14 IDGo800_PKCS11 _Library_x64 - InstallShield Wizard [

InstaliShield Wizard Completed

The InstallShield Wizard has successfully installed
IDGo800_PKCS11_Library_x64. Click Finish to exit the wizard.

(]
)

Slika 8. Zavrsetak instalacije IDGo800 biblioteka programa

Ovime je zavrSen proces instalacije neophodnih preduvjeta za rad Gemalto USB tokena te se
aplikacija DeviceClient moze poceti koristiti.
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2.3. Instalacija podrske za USB ¢itac

lako se uglavnom podrska za USB citac instalira direktno sa Microsoftovih stranica, na nekim
okolinama je potrebno ipak instalirati i Gemaltovu podrsku za USB ¢itac¢. Ukoliko dobijete obavijest da
USB uredaj nije prepoznat potrebno je pokrenuti instalaciju pod nazivom GemPcCCID.exe.

, DeviceClient
| IDGo80D
£} FINA_SignErgy_64.exe
£} FINA_SignErgy_x86.exe
1) Gemalto.zip

B GempcCCID.exe
= HowTo.bet

Tijek instalacije je sljededi:

b - .

.—h -

B GemPcCCID - Gemalto —— e

) |

D Welcome to the InstallShield Wizard for
| GemPcCCID

The InstaliShield(R) Wizard will install GemPcCCID on your computer. To
continue, click Next.

WARNING: This program is protected by copyright law and intemational treaties.

[nstallShielc) Next > Cancel

Slika 9. Pokretanje instalacije podrske za USB ¢itac

Nakon toga potrebno je potvrditi licencne uvjete:

GemPCCCID - Gemalto )

License Agreement D

Please read the following license agreement carefully.

END USER LICENSE AGREEMENT 4

IMPORTANT-READ CAREFULLY: This End-User License Agreement for Gemalto
Software ("EULA”) is a legal and binding agreement between you and a subsidiary or
affiliate of Gemalto N.V. (“Gemalto”) that distributes the Software (as defined below)
governed by this EULA. “You" are a person or legal entity wishing to use the
Software in accordance with this EULA. This EULA governs your use of all of the
Software distributed or delivered hereunder. “Software” means all computer
software, associated media, any printed materials and any accompanying “online” or
electronic information provided to you hereunder. By downloading, installing, copying,
breaking any seal on, or otherwise using the Software, you acknowledge that you
have read this EULA and agree to be bound by its terms. If you do not agree to the
terms and provisions of this EULA, do not download, install, copy, or otherwise use
the Software: if vou have already paid for this Software and do not aaree to the terms ~

S —"

1 do not accept the terms in the license agreement

<Back Next > Cancel

Slika 10. Pokretanje instalacije podrske za USB ¢itac¢

Potrebno je potvrditi instalaciju odabirom ,,Complete”:
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B GemPcCCID - Gemalto

Setup Type

Complete
All progréin features will be installed. (Requires the most disk space.)

[ <Back | [ cancel

Slika 11. Odabir instalacije podrske za USB citac

Time zapocinje proces kopiranja potrebnih datoteka instalacije:

GemPcCCID - Gemalto e
- - .
= ) §
Installing GemPcCCID O
The program features you selected are being installed.
Installing package GemPcCCID_en-us_64
Copying new files
L
nstall Shield | cancel

Slika 12. Proces instalacije podrdke za USB ¢ita¢

Instalacija zavrSava sljedeéim ekranom:

. .
B8 GemPcCCID - Gemalto ]
- -—
.
e
D InstallShield Wizard Completed
The InstaliShield Wizard has successfully installed GemPcCCID. Click Finish to
exit the wizard.
nstallShield?

Slika 13. Zavrsetak instalacije podrske za USB ¢itac

Ukoliko namjeravate koristiti Chrome ili Firefox preglednike, potrebno je preuzeti i FINA SignErgy
aplikaciju koja zamjenjuje Java applet Cije je izvrSavanje blokirano na tim internet preglednicima.
Uvjet za instalaciju SignErgy aplikacije je posljednja verzija Java JRE sa stranica proizvodaca.
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Aplikacija FINA SignErgy se nalazi unutar instalacije a potrebno je instalirati verziju ovisno o tipu
operativnog sustava.

. DeviceClient
. IDGo800
£ FINA_SignErgy_s64.exe
£} FINA_SignErgy_86.exe
1) Gemalto.zip
B GemPcCCID.exe
] HowTo.bet

2.4. Instalacija SignErgy podrske
SignErgy predstavlja samostalnu podrsku za sustave gdje se ne Zeli ili ne moZe koristiti Internet

Explorer prilikom pristupa CMS-u.
Postupak instalacije je sljededi:

SignErgy - InstallShield Wizard S

‘g Oznadite jezik aza instaladiju iz donjeg izbora.

[Hr'u'atski - ]

| ok || Pont |

Slika 14. Instalacija SignErgy podrske

Na sljedeéem ekranu potrebno je odabrati ,Dalje”:

) SignErgy - InstaliShield Wizard [ —— (oo
; : Dobrodosli u InstaliShield Wizard za SignErgy
InstaliShield(R) Wizard ¢e instalirati SignErgy na Vase racunalo.

SignEroy

Za nastavak, pritisnite Dalje.

UPOZORENJE: Ovaj je racunalni program zasticen autorskim
pravom i medunarodnim ugovorima.

Slika 15. Instalacija SignErgy podrske
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Potrebno je prihvatiti licenéne uvjete:

- -
1) SignErgy - InstallShield Wizard ‘ o~ =)
Asseco SEE d.o.o. pravni uvjeti .
Molimo pazljivo proitajte navedene pravne uvjete. . I n Erig.y

Copyright © Asseco SEE d.0.0. 2016.

Asseco SEE d.o.o. ne odgovara korisniku za bilo koju direktnu ili
indirektnu Stetu, izmaktu korist ili nematerijalnu Stetu, uklju¢ujuéi gubitak

ipodataka ili narusavanje funkcionalnosti op sustava, niti odgovara |=
za zahtjeve za naknadom Stete koje korisniku upute trece osobe. a sve to

|| |3to nastane iz ili u vezi s koristenjem instalacijskih programa instaliranih

ovim paketom.

@) Prihvacam navedene pravne uvjete
() Ne prihvacam navedene pravne uvjete

InstaliShield

[ <vazad [ pahie> | [ odustani |

Slika 16. Prihvacanje licen¢nih uvjeta

Pocetak instalacije:

. — .
4] SignErgy - InstallShield Wizard ‘*.- (]

P! za instalaciju prog| S- E
Carobnjak je spreman podet instalacju. I n E i

Pritisnite Instaliraj za pocetak instaladje.

Ako Felite pregledati i promijeniti postavke za instaladiu, pritisnite Mazad. Pritisnite
Odustani za izlaz iz Carobnjaka.

InstallShield

[ < Mazad ]l Instaliraj I[ Odustani

Slika 17. PocCetak instalacije

Zavrsetak instalacije:

14 SignErgy - InstallShield Wizard ‘t —— (x

;: Zavrsen InstallShield Wizard

SignEroy

InstallShield Wizard je uspjesno instalirao SignErgy. Pritisnite
Zavrsi za izlaz iz Carobnjaka.

< i) [ odsmn

Slika 18. Pocetak instalacije
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3. Koristenje aplikacije DeviceClient

Aplikacija se pokrece odabirom ikone DeviceClient:

a sgldeveloper - Shortcut »
DeviceClient
G 5

nr

' ;- Microsoft Office Access 2007

@/’ Security Manager Administration
._I‘ ty g

”ﬂ WinSCP b

-
!' Oracle VM VirtualBox 3

-

» Al Programs

| |Search programs and files 0o |

Slika 19. Pokretanje aplikacije DeviceClient

Nakon pokretanja, prikazuje se ekran aplikacije sa opcijama koriStenja:

QJJ2C0Oo

ASEBA PKI Device Clientv1.3.3
SOUTH EASTERN EUROPE

ASEBA PKI Device CLIENT )

Scan devices Unlock device Change password ‘ About

ID Prime MD

N
Slika 20. Koristenje aplikacije DeviceClient

S lijeve strane vidljivo je koji se uredaj ocitava a s gornje strane $to se moZe napraviti sa uredajem
Odabirom uredaja s lijeve strane, prikazuju se informacije o uredaju:
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| Deviceinfo | Certificates |

Serial 567D5SEEBACF099AC

Model: ID Prime MD

Device name: Card #567D5EEBACF099AC
Category: Hardware

Manufacturer: Gemalto

Reader name: Gemalto USB Key Smart Card Reader 2
Slot ID: 6
Total memory: -1
Free memory: -1

Ly
(Ul J)

ID Prime MD

Diagnose

N
Slika 21. Prikaz informacija o uredaju

QSCD uredaji ¢e se u DeviceClientu vidjeti kao dva uredaja istog serijskog broja. Razlog tome je Sto

QSCD uredaj radi sigurnosti ima poseban slot za pohranu potpisnog certifikata.

ASEBA PKI Device Clientv1.3.3

Clareco

SOUTH EASTERN EUROPE

l’m'l
v ‘

Scan devices

Change password

Unlock device '

ASEBA PKI Device CLIENT

ID Prime MD

N
Slika 24. Informacije o QSCD uredaju

Autentikacijski slot:

ASEBA PKI Device Clientv1.3.3

™ 283

ASEBA PKI Device CLIENT Scan devices ‘ Unlock device ‘ Change password ) About

CJJ2Co

SOUTH EASTERN EUROPE

| Device info | Certificates |
Serial - |8FOF8123087D24AF i
“ Model: fime L

(Y Device name: LCard #BFOF8123087D24AF I

Category: AW
IDPame D Manufacturer: Gemalto

Reader name: Gemalto USB Key Smart Card Reader 0
Slot ID: 0
Total memory: -1
Free Y -1

Diagnose

1D Prime MD

Slika 25. QSCD uredaj — autentikacijski slot
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Potpisni slot:

ASEBA PKI Device Clientv1.3.3

W %

Unlock device Change password About

QJJ I 2Co

SOUTH EASTERN EUROPE

-

ASEBA PKI Device CLIENT acan devices

| Deviceinfo | certificates |

| |
Serial number: LBFOF8123087024AF |
Model:
Device name: I-Card #8F (Digital Signature PIN) I
Category: HaTwaTe 1
Manufacturer: Gemalto
Reader name: Gemalto USB Key Smart Card Reader 0 (Digital Signature PIN)
Slot ID: 1
Total memory: -1
Free memory: -1

Diagnose

ID Prime MD

Potpisni slot: Slika 25. QSCD uredaj — potpisni slot

Odabirom dijela Certificates prikazuju se podaci o certifikatima na uredajima (korisnickim i CA
certifikatima):

| Deviceinfo | Certificates |

@ User certificates

Serial number Subject Issued by Valid from Valid to
1395349195 CN=Finz De.. |0310.2016.  /03.10.2018. | Details
1395349193 CN=Fina De.. ;03.10.2916. |03.10.2018. | Details

l [E Iuoeniﬁcat.s

R 1
Serial number Subjedt lssuedby | Vvalidffom | Vaidto
7152825588 |CN=FinaDemo CA2074, .. |CN=FinaDe.. |25032014. [25032024. [ Details
65789265482.. (CN=Fina Demo Root CA, O..|CN=Fina De.. [1803.2014. [18.03.2034. |  Details

Slika 22. Prikaz informacija o certifikatima

Ukoliko u retku odaberemo ,Details”, vidjet éemo detaljnije informacije o odabranom certifikatu:

™

ificate g

n | General | etais | Certication Path | |

R Certificate Information

This certificate is intended for the following purpose(s):
* Protects e-mail mes:
* Proves your identity to a remote computer

*Refer to the certification authority’s statement for details,

Issued to:

Issued by: Fina Demo CA 2014

Valid from 03. 10. 2016. to 03. 10. 2018.

Slika 23. Prikaz detaljnih informacija o certifikatu
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U gornjem dijelu aplikacije moZete odabrati nekoliko akcija:

(O R S

Scan devices Unlock device Change password About

Scan devices — koristi se za ponovno ocitavanje priklju¢enih uredaja
Unlock device — koristi se za otkljucavanje zaklju¢anog uredaja koriStenjem unlock coda
Change password — koristi se za promjenu pin-a dobivenog od CMS sustava

About — informacije o aplikaciji DeviceClient

3.1. Otklju¢avanje uredaja

Aplikacija DeviceClient omoguduje otklju¢avanje zaklju¢enog uredaja. Prilikom koriStenja web
aplikacija ili samostalnih aplikacija sustav pokazuje informaciju koji se pin ocekuje za autorizaciju
ulaska u servis ili potpis sadrzaja.

Ukoliko se prikaze poruka ,Unesi pin“ ili samo ,pin“, trazi se pin za pristup autentikacijskom
certifikatu. Ukoliko na ekranu stoji ,,Unesi potpisni pin“, trazi se unos pina za potpisni certifikat.

lako to pise prilikom pristupa servisima, moguce je da se unese pogreSan pin vise puta te se time
uredaj zakljuca (dozvoljeno je 5 pokusaja unosa pogresnog pina).

Ukoliko se slot zaklju¢a, pomocu DeviceClienta mogude je izvrsiti otkljuavanje na sljedeéi nacin:
1. odabrati slot koji je zakljucan
2. odabrati, Unlock device”

Unlock device %

el 20

SOUTH EASTERN EUROPE

ASEBA PKI Device CLIENT

Please enter data for unlocking device!

Old admin password: |
New user password:
Repeat new user password:

[ OK )| Cancel |

Slika 26. Prozor za otklju¢avanje uredaja
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U polje Old admin password upisuje se unlock code (kod za otkljucavanje) odabranog slota a u druga
dva polja novi pin. Potrebno je voditi racuna da pin mora biti kombinacija 6 brojeva pri ¢emu nisu
dozvoljene ,lagane” kombinacije (npr. 111111, 123456).

Ukoliko se nekoliko puta unese pogresan unlock code, uredaj se nepovratno zaklju¢ava i mora se
izvrsiti zamjena.

4. Udaljeno izdavanje i obnova korisnickih certifikata

Nakon instalacije programske podrske za Gemalto PKI uredaj potrebno je preuzeti korisnicke
certifikate s Fininih web stranica.

Postupak izdavanja odnosno obnove korisnickih certifikata je opisan u uputi koja je dostupna na web
stranici banke.

5. Instalacija Signergy podrske

Prije same prijave u Internet bankarstvo Slatinske banke potrebno je preuzeti i instalirati aplikaciju
Signergy prema uputi koja je dostupna na web stranici banke.

U slucaju problema i poteskoca slobodno nas kontaktirajte na broj: 033/637-072 ili na mail
ITpodrska@slatinska-banka.hr
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